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Beste lezer,

In een wereld waarin onze levens steeds meer verweven raken met technologie, vormt cybercrime
een angstaanjagende realiteit die ons allemaal treft. Met elke klik op een link of elke transactie
online, worden we geconfronteerd met de dreiging van hackers die klaar staan om onze gegevens te
stelen, onze privacy te schenden en zelfs complete systemen te ontwrichten. 

In dit e-magazine onderzoeken wij deze wereld van cybercrime. We verdiepen in de wereld van
gijzelsoftware, hetgeen in 2021 leveringsproblemen bij Albert Heijn veroorzaakte en de KNVB
dwong tot betaling van vermoedelijk 1 miljoen euro losgeld, terwijl  statistieken aangeven dat één
op de vijf grote bedrijven vorig jaar losgeld betaalde na een ransomware-aanval. Het stuk behandelt
de impact van gijzelsoftware, de betaling van losgeld, cyberverzekeringen en beveiligingstips,
gevolgd door de meldplicht en de rol van de AP en AVG. Daarnaast verdiept het e-magazine in de
juridische vraagstukken rondom poortscanning als potentiële voorloper van computervredebreuk,
met een focus op de interpretatie van 'binnendringen' volgens artikel 138ab Sr. Het onderzoekt het
verschil in inzicht tussen rechtspraak en de conclusie van Advocaat-Generaal Vegter, en reflecteert
kritisch op mogelijke tekortkomingen van de jurisprudentie. Dit juridisch-dogmatische onderzoek
belicht de onduidelijkheid rondom de strafrechtelijke status van poortscanning, terwijl  het
fenomeen in een wereld van groeiende cybercriminaliteit aan relevantie wint. Centraal in het e-
magazine staat ook het interview met Nynke Vellinga, zij  is werkzaam bij de Rijksuniversiteit
Groningen als onderzoeker. In het interview neemt zij ons mee in de juridische wereld van
zelfrijdende auto’s en de problemen die de snelgroeiende techniek met zich meebrengt.

Afgelopen tijd is er wederom gewerkt aan het creëren van een e-magazine omtrent de wereld van
cybercrime. Ik wil mijn commissie bedanken voor hun toewijding de afgelopen weken aan het
neerzetten van ons tweede e-magazine. Met trots presenteren wij dan ook de tweede editie van het
E-magazine van Lisa Law & ICT Students’ Association: ‘Cybercrime’.

In een wereld waarin elke klik een potentieel risico vormt en elke byte waardevolle informatie
draagt, hopen wij met deze artikelen u als lezer wellicht te informeren hoe u uzelf kunt beschermen
tegen deze vormen van cybercriminaliteit.

Namens de Carrièrecommissie,

Esther Bergsma
Voorzitter 
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Een interview met Nynke Vellinga 

Wat houden uw werkzaamheden aan de RUG precies
in?
Ik ben postdoc onderzoeker aan de faculteit
Rechtsgeleerdheid van de Rijksuniversiteit Groningen en ik
zit bij de STeP onderzoeksgroep. De Secu§rity, Technology
& e-Privacy onderzoeksgroep is een groep onder leiding van
Joe Cannataci,  hoogleraar van de Universiteit van Malta, en
Jeanne Mifsud Bonnici,  hoogleraar aan de Rijksuniversiteit
Groningen. Ik doe onderzoek naar de juridische aspecten
van autonoom vervoer, in het bijzonder zelfri jdende auto's.
Daar ben ik destijds ook aan de RUG op gepromoveerd. Van
2016 tot 2020 heb ik aan mijn proefschrift gewerkt. Daarna
heb ik deze postdoc plaats gekregen.

Veel rechtenstudenten nemen zich voor om na hun studie de
advocatuur in te gaan, maar er is natuurli jk veel meer mogelijk.
Zo heeft Nynke Vellinga ervoor gekozen om het onderzoek in te
gaan. In dit interview geeft Nynke Vellinga een beeld van hoe
het is om onderzoekster aan de RUG te zijn en vertelt ze over
haar juridisch onderzoek naar zelfrijdende auto’s.

Mijn onderzoek wordt voor meerdere doeleinden gebruikt. Het is natuurli jk wetenschappelijk
onderzoek, dus het wordt gepubliceerd en daar volgen discussies op en dergelijke. Ik heb ook
een aantal keer geschreven voor het Ministerie van Infrastructuur en Waterstaat, daar wordt
het gebruikt in trajecten waarin beleid wordt gemaakt. Dit geeft dus concrete gevolgen aan
wat ik achter mijn bureau zit te doen, dat is alti jd wel heel fi jn. 

Naast mijn werkzaamheden bij de RUG, heb ik ook een fellowship aan de Universiteit van
Milaan. Dit is onbezoldigd, iets wat je ernaast doet. De eisen die er aan je kunnen worden
gesteld, zijn daarmee ook relatief beperkt. Het is met name een onderzoekscommunity
waarin ideeën worden uitgewisseld en waarin je ideeën kan testen. In juni komt er een
congres van deze fellowship waarop ik spreek en zo help je elkaar door uitwisseling van
kennis en ideeën. De Nederlandse aanpak is namelijk niet hoe het in Italië gebeurt, en in de
VS is het weer heel anders, zo kan je een hoop van elkaar opsteken. Als het om zelfrijdende
auto’s gaat, zie je dat er een bepaalde li jn is binnen Europa, bepaalde dingen worden op
Europees niveau geregeld, maar heel veel dingen ook niet. Met Duitsland is het verschil
bijvoorbeeld heel groot. Zij hebben er een speerpunt van gemaakt en hebben gezegd nieuwe
wetgeving te gaan ontwikkelen. Daar zijn bepaalde technologieën dus al toegestaan. Maar je
rijdt hier wel de Nederlandse grens over, wat dan? Daar moet Nederland dan dus op reageren.
Nederland kan leren van de Duitse aanpak en beoordelen of ze dat ook hier zouden willen
zien. 
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Hoe ziet een werkdag er voor u uit?
Ik zit eigenlijk best veel achter mijn bureau onderzoek te doen, wat allemaal moet resulteren
in een paper of een onderwerp. Eigenlijk een soort scriptie schrijven, maar dan op een hele
grote schaal. Hierbij gebruik ik voornamelijk digitale bronnen. Daarnaast heb ik ook een paar
onderwijstaken, zoals het spreken met scriptiestudenten over hun onderzoeksplan en zo nu
en dan geef ik ook hoorcolleges.

Of dat je denkt dat het niet op nationaal niveau moet worden aangepakt, maar op Europees
niveau of op nog hoger niveau. De VS is natuurli jk van oudsher de voorloper op dit vlak, maar
daar verschilt wetgeving per staat op dit punt. Er zijn dus een hele hoop verschillende
benaderingen, die ook weer kunnen leiden tot ideeën voor wat hier in Nederland zou kunnen
werken.

Welke studie heeft u gevolgd?
Ik heb mijn studie ook in Groningen afgerond. Ik heb de bachelor Nederlands recht gedaan,
maar dus geen IT-recht of iets in het Engels. En ik heb ook de master Nederlands recht
gevolgd, met als specialisatie privaatrecht. Het is dus een beetje een samenloop van
omstandigheden dat ik hier bij deze baan terecht ben gekomen. Voor mijn master heb ik een
scriptie geschreven over de aansprakelijkheidsaspecten van zelfrijdende auto’s. Dat was toen
nog heel nieuw, amper nog iemand die er wat van af wist. Er was ook heel weinig literatuur
beschikbaar. Mensen hadden over zelfri jdende auto’s vooral het beeld dat dat alleen in films
gebeurt, maar tegenwoordig is dat natuurli jk aan het veranderen. 

Waarom heeft u ervoor gekozen het onderzoeksveld in te gaan?
Voor mij was het heel eenvoudig, want ik vind onderzoek doen ontzettend leuk. Het mooie
van onderzoek vind ik ook dat je vooruit kunt lopen op de muziek. Je kunt ontwikkelingen
eerder waarnemen en daar al iets mee doen voordat het tot problemen heeft geleid. Je hebt
ook een zekere mate van vrijheid daarin. Je kan je gedachten de vrije loop laten en kijken wat
je in de ideale wereld graag zou willen zien. En dan vervolgens jezelf afvragen of we dat in de
huidige wereld kunnen inpassen. Dat ik dit zo leuk vond, kwam ik vooral achter ti jdens het
schrijven van mijn scriptie.

Hoe wordt er in voertuigen rekening gehouden met privacy en cybersecurity?
Het is zo dat de voertuigen het best functioneren als er een verbinding is met de omgeving,
dus een digitale vorm van communicatie met de omgeving. Dit betekent dat het voertuig niet
alleen met zijn camera’s waarneemt dat een stoplicht rood is, maar dat dit het voertuig ook
wordt verteld. Tesla heeft bijvoorbeeld het probleem gehad dat een auto stopte voor een
volle maan, dat kan uiteindelijk voor gevaarli jke verkeerssituaties zorgen. 
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Met al die digitale communicatieli jnen komen ook kwetsbaarheden. Alles wat je kunt
gebruiken voor vertrouwde informatie kun je ook gebruiken voor kwaadaardige communicatie.
Hackers kunnen in deze voertuigen komen en bepaalde commando’s geven. In 2015 heeft een
journalist van Wired, een Amerikaans tijdschrift over technologie, met twee ethische hackers
een Jeep gehackt. De hackers zijn via het entertainmentsysteem het systeem van de auto
binnengekomen. Zij waren in staat om de motor van de auto volledig uit te schakelen, terwijl
deze reed op de snelweg. Dat is natuurli jk levensgevaarli jk. Je kunt je voorstellen dat als dat
al lukt bij een voertuig uit 2015, waarbij de enige verbinding met het internet plaatsvond via
het entertainmentsysteem, de kwetsbaarheden steeds meer toenemen nu de technologie in
voertuigen verder ontwikkeld is. Je moet ook aan scenario’s denken waarbij een hacker uit
naam van een terroristische organisatie werkt, meerdere voertuigen tegelijkertijd hackt en
daarmee een aanslag pleegt. Dat zijn hele enge scenario’s. 

Er bestaat wel wat wet- en regelgeving op het gebied van cybersecurity in voertuigen, maar
deze is pas laat in 2022 in werking getreden. Deze wet- en regelgeving is echter nog vrij
beperkt. Bijvoorbeeld, als een hacker eenmaal het voertuig is binnengedrongen, is er geen
vereiste isolatie tussen veiligheidskritische delen van de auto en niet-veiligheidskritische
delen, waardoor het nog steeds mogelijk is om het voertuig uiteindelijk te besturen door het
hacken van het entertainmentsysteem. Actie op dit gebied is dan ook nog steeds nodig.

Denkt u dat het haalbaar is om op lange termijn cybersecurity te waarborgen in
voertuigen?
De regelgeving is op dit moment te mild. Er moeten concretere en duidelijkere regels komen
om het voertuig te beveiligen en cybersecurity te waarborgen. Als je alleen al naar de
definitie van cybersecurity zoekt, vind je er zo veertig, aldus er moet een vaste li jn in komen.
Ook omdat cybersecurity voorheen enkel gold voor computers, maar het nu ook een
verkeersveiligheidskwestie is geworden.

Dilemma: met alle kennis die u in uw onderzoeken heeft vergaard in gedachten, zou
u op dit moment de voorkeur hebben voor een volledig autonome auto?
Momenteel is de technologie nog niet zo ver ontwikkeld; dat zal nog even duren. In de VS zijn
er wel testmechanismen waarbij voortdurend stappen worden gezet om autonome voertuigen
te verbeteren, maar waar zich ook tal van problemen voordoen. Sommige bedrijven verliezen
hun vergunning om te testen vanwege ongelukken. Wanneer de technologie veilig genoeg
lijkt,  zou mijn voorkeur uitgaan naar een autonome auto. Echter, eerli jk gezegd, zou ik ook
instappen in een auto die door jull ie wordt bestuurd. Dit betekent echter niet dat je
gegarandeerd goed en veilig kunt ri jden, en hetzelfde geldt voor een autonome auto. De
autonome auto wordt uitvoerig getest en gekeurd voordat mogelijk wordt vastgesteld dat
deze veilig genoeg is om te rijden. Als er zich echter een software-update of ander probleem
voordoet waar we niet op hadden gerekend, is dat inherent aan de risico's van nieuwe
technologische ontwikkelingen. Dingen kunnen misgaan, maar uiteindelijk vinden deze
ontwikkelingen plaats omdat menselijke bestuurders lang niet zo goed zijn als we denken.
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In 90-94% van de gevallen van ongelukken is menselijk falen de oorzaak of heeft het er sterk
aan bijgedragen. Het is eigenlijk best eng om bij een mens in een voertuig te stappen,
hoewel dat momenteel de beste optie is die we hebben. Als we de mens uit de auto kunnen
halen, kunnen we het aantal ongelukken mogelijk verminderen. De reactietijd van een
zelfrijdende auto is namelijk vele malen sneller dan die van menselijke bestuurders. Een
mens heeft ongeveer een seconde nodig om nieuwe informatie te verwerken en daarop te
reageren, terwijl  een zelfrijdende auto in mill i-  of nanoseconden reageert. Wanneer een
mens een noodstop maakt, gebruikt hij slechts 40% van de totale remkracht van de auto,
terwijl  een zelfrijdende auto een volledige noodstop kan maken. De samenwerking tussen
menselijke bestuurders en zelfrijdende auto's belooft in de toekomst erg interessant te
worden.

Maar als er nu een zelfrijdende auto voor komt rijden, dan slaat u die dus wel nog
even over?
Ja, die sla ik misschien nog wel even over. Ook ten behoeve van het andere wegverkeer. 
Zo’n zelfri jdende auto zou in een land als Nederland met alle fietsers stilstaan en ‘huilen’.

Welke ontwikkelingen op het gebied van zelfrijdende auto’s zijn er in de Verenigde
Staten?
In bijvoorbeeld Arizona en Nevada is het mogelijk om mensen te vervoeren in zelfri jdende
auto’s, en Californië is zelfs hèt voorbeeld op het gebied van technologische ontwikkelingen
met betrekking tot zelfri jdende auto’s. San Francisco fungeert als een soort testhoofdstad
op het gebied van zelfrijdende auto’s in de VS. Ongeveer zes bedrijven hebben daar een
vergunning om deze tests uit te voeren. 

Ziet u dat op het gebied van zelfrijdende auto’s Nederland zich terughoudender
opstelt ten opzichte van de Verenigde Staten?
Ja, over het algemeen wel. In Nederland worden er andere eisen gesteld. Zo is het mogelijk
om te testen met zelfri jdende auto’s, maar met een bestuurder die de mogelijkheid heeft om
van buitenaf de controle over te nemen. Hier is nog steeds een bestuurder nodig, terwijl
sommige staten in de Verenigde Staten van dit vereiste zijn afgestapt.

Verwacht u nog lang in dit onderzoeksveld werkzaam te zijn of denkt u op een
gegeven moment een andere richting te willen inslaan?
Eigenlijk wel. Er is nog veel te doen, dus ik zal me nog lange tijd kunnen vermaken. Ik kan
gemakkelijk uitbreiden naar andere vormen van vervoer, zoals het gebruik van autonome
software in vliegtuigen of autonome scheepvaart. Dit zijn allemaal onderwerpen die mijn
onderzoek aansnijden en gebieden waar ik inspiratie uit kan halen. Hetzelfde geldt voor het
aantal rechtsgebieden dat van toepassing is op autonome auto’s. Het omvat privaatrecht,
strafrecht, bestuursrecht; het is allemaal van toepassing. Ik heb talloze mogelijkheden om
verschillende routes in te slaan. Het onderzoek is eindeloos, maar op een positieve manier

Namens de Carrièrecommissie,

Roos den Boogert en Esther Bergsma 
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