
ONLINEONLINEONLINE
MISLEIDINGMISLEIDINGMISLEIDING

Jaargang 10
Editie 1
2023/2024

E - M A G A Z I N E



I
N
H
O
U
D

Rechten van de Gedeepfakete
persoon

04

Interview met advocaat mr.
H. Ellemers

08

Regulering en handhaving van
online desinformatie

1 3

Een blik op de nieuwe Digital
Services Act en Digital Markets Act

1 6



Beste lezer,

In een tijd dat het internet grenzeloos li jkt,  vervaagt de grens tussen realiteit en fictie. De
opkomst van deepfakes en online desinformatie compliceert de belangrijkste fundamenten van
betrouwbaarheid. Hoe kan de oplettende internetgebruiker zich hedendaags nog beschermen
tegen onmerkbare il lusies en valstrikken?

In dit e-magazine onderzoeken wij deze wereld van online misleiding. We kijken naar de rechten
van de slachtoffers van deepfakes, wiens identiteit gebruikt wordt als schijn in een spel van
digitale manipulatie. We kijken naar desinformatie die de mening en wil van de overheid en
Nederlanders pal tegenover elkaar zet. We diepen in de Digital Services Act (DSA) en de Digital
Markets Act (DMA). Zij beloven een omwenteling teweeg te brengen in hetgeen online platformen
nu nog onbegrensd li jken te mogen doen, maar leveren deze verordeningen een veilige online
omgeving op? 

In september heeft zich een nieuwe commissie gevormd genaamd de Carrièrecommissie, die het
werk van de redactiecommissie zal overnemen. Afgelopen tijd is er hard gewerkt gewerkt aan het
creëren van een e-magazine omtrent de wereld van misleiding en bedreiging op het internet. Ik wil
mijn commissie bedanken voor hun inzet en toewijding de afgelopen weken. 
Met trots presenteren wij het eerste E-magazine van het collegejaar 2023-2024: ‘Online
Misleiding’.

Ik wens de lezer veel leesplezier en hoop dat de stukken wellicht wat houvast kunnen geven in de
grenzeloze wereld van de online misleiding.

Namens de Carrièrecommissie,

Esther Bergsma
Voorzitter 
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Een interview met mr. H.
(Hester) Ellemers

Kunt u misschien wat over uw studieverloop vertellen?
Ik heb de bachelor IT-recht in drie jaar afgerond. Ik vond het
wat snel gaan en heb toen een tussenjaar genomen. In dit
tussenjaar heb ik drie stages gelopen. Waarvan twee in het
noorden, waaronder bij TRIP, en eentje op de Zuidas bij De
Brauw Blackstone Westbroek. Ik stond voor een dilemma:
welke master ga ik doen? Uiteindelijk kreeg ik ti jdens mijn
stages te horen: het maakt niet uit welke master je kiest, als
je cijfers maar goed zijn. Ik heb daarom gekozen voor wat
mij het leukste leek: IT-recht. Vervolgens kwam corona, ik
ben toen hard gaan werken om mijn scriptie af te ronden en
aan het werk te kunnen. Studeren was toch niet meer hoe ik
het gewend was. 

Zowel in het noorden als op de Zuidas heeft u stage gelopen. Kunt u ons
meer vertellen over de verschillen tussen advocatenkantoren op de
Zuidas en het noorden? 
Op de Zuidas is het ontzettend leuk dat je constant werkzaam bent voor bekende
bedrijven. De grote namen zitten vaak bij deze kantoren. Dat sprak mij heel erg
aan. Minder leuk vond ik dat je zelf weinig daadwerkelijk voor de cliënt doet. Je
moet al veel ervaring hebben, voordat je zelf zaken oppakt of contact hebt met de
cliënt. In het noorden krijg je sneller meer verantwoordelijkheden. Al snel krijg je
je eigen dossiers. Ik heb wel serieus getwijfeld. Het hangt ervan af waar je passie
ligt, denk ik. Wil je heel juridisch overal diep induiken; alles tot de puntjes
uitzoeken of wil je een dossier behandelen?

En waarom heeft u uiteindelijk toch gekozen voor een kantoor in het
noorden?
Ik was al werkzaam bij TRIP op de sectie IE-recht en IT-recht en vond het een
ontzettend leuk kantoor. Het is inmiddels alweer twee jaar geleden dat ik fulltime
in dienst ging. Het beviel mij heel goed bij TRIP: de sfeer met de collega’s is goed
en ik kom ook uit het noorden. Uiteindelijk heb ik de keuze gemaakt om te blijven.

Hester Ellemers is advocaat bij TRIP. Ze is gespecialiseerd in
het intellectuele eigendomsrecht, privaatrecht en ICT-recht. 
In Groningen heeft ze zowel de bachelor als master IT-recht
gevolgd.
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U heeft de master IT-recht gevolgd. Is de master een goede aansluiting
op de praktijk? Word je in het diepe gegooid? En heeft u nog een tip voor
de beginnende masterstudent IT-recht?
Je wordt in het diepe gegooid. Dat l igt alleen niet aan de master IT-recht. Dat
vloeit voort uit de rechtenstudie ten opzichte van het daadwerkelijk werkende
leven. Daarom raad ik het ontzettend aan om stage te lopen. Zo leer je bedrijven
kennen en kom je erachter wat het werk inhoudt. En of je het leuk vindt. Ook bij
verschillende bedrijven. Zo leer je wat voor kantoor bij je past. Daarnaast hoef je
niet per se advocaat te worden met deze master. Als ik naar studenten kijk in mijn
tijd, doet iedereen van alles en nog wat. Het voelt misschien of je met IT-recht
een hele specifieke richting kiest, wat soms ook spannend kan zijn. Alleen ons
vak wordt steeds groter en belangrijker. Daarom heb ik nooit gedacht: 'Had ik me
maar breder opgeleid.’

IT-recht is een vrij niche opleiding. Nog geen 100 mensen doen de master
in Groningen. Is er veel concurrentie op de arbeidsmarkt als IT-jurist?
Het worden er uiteraard steeds meer. In Amsterdam heb je nu ook de master
informatierecht en volgens mij zelfs in Nijmegen. De bachelor IT-recht heb je
echter nergens anders. Wat betreft de concurrentie hangt het ervan af waar je
naartoe wilt. Een groot deel van de masterstudenten in Amsterdam wil
waarschijnli jk in de stad en op de Zuidas werken. Ik kan mij voorstellen dat daar
meer concurrentie is. Naar het noorden gaan is voor veel mensen een bewuste
keuze. Maar concurrentie is er in elk rechtsgebied.

Recent is er ophef ontstaan over de bekende crompouce, U bent zelf
gespecialiseerd in het IE-recht. Om alvast vooruit te lopen op de zaken.
Wat is uw juridische mening over de crompouce? Kan het beschermd
worden door het IE-recht?
IIk heb mij er niet in verdiept, dus ik heb daar geen mening over. Echter heb ik wel
het nodige op internet voorbij zien komen, dus mijn antwoord kan ik puur daarop
baseren. Volgens mij is er überhaupt onduidelijk wie het heeft bedacht. Is het
beschrijvend voor de aard van het product? Zou het merkenrecht standhouden? Ik
denk wel dat het mooi is dat je ziet wat een merkregistratie doet. Iemand
registreert het gewoon een keer en ik las dat de Jumbo de term al niet meer
gebruikt. Wat dat betreft,  is het alti jd slim om iets te registreren als je ermee
bezig bent. 
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Wat zijn onderwerpen waar u veel mee te maken heeft binnen het IE-
recht?
Dat is super divers. Ik doe IE-recht, maar ook ICT-recht en privacy. Die afwisseling
vind ik ook leuk. ICT-zaken zijn vaak langdurige trajecten met een cliënt, terwijl  IE
vaak acuter is. In de meeste gevallen, zo niet alti jd, heb je een spoedeisend
belang op het moment dat de sommatiebrief ofwel wordt verstuurd ofwel wordt
ontvangen. Bij IE zijn de zaken ook divers. Vaak auteursrecht op producten,
merkenrecht, modellenrecht en IE-recht op software. Octrooirecht doen we wat
minder.

Doen jullie wellicht octrooirecht minder doordat deze worden behandeld
door het westen van het land?
Octrooirechtzaken worden vaak behandeld door nichekantoren. Dit betreffen niet
per se de Zuidas-kantoren. Vanwege de technische aard van deze zaken zie je dat
er gezocht wordt naar kantoren met specialistische kennis. Het komt ook vaak
voor dat octrooibureaues hun eigen advocaten of juristen in dienst hebben.
 
Heeft u nog een favoriet onderwerp?
Ik vind ICT-zaken heel erg leuk, omdat ik de cliënten dan zo goed leer kennen. Je
hebt een langdurige relatie. Met een IE-zaak kan het zo zijn dat je elkaar alleen op
een scherm hebt gezien. Dat is natuurli jk niet erg, maar met ICT-zaken duurt het
vaak zo lang dat je toch met elkaar aan de tafel komt en vaak onderhandelingen
hebt. Dat spreekt mij enorm aan. 

In ons magazine gaan we onder andere in op deepfakes en andere vormen
van online zaken. Ook deepfakes kunnen mogelijk een inbreuk maken op
het IE-recht. Heeft u toevallig al te maken gehad met zaken met
betrekking tot deepfakes of andere content gegenereerd door
kunstmatige intelligentie?
Ik heb hier nog niet eerder mee te maken gehad op kantoor. Hoewel AI opkomt, is
het allemaal nog onduidelijk. Daarom merk je ook dat mensen nog niet
daadwerkelijk actie ondernemen. Bovendien heb je de AI-verordening, die eraan
komt maar nog niet in werking is. 

Heeft u zelf al een mening over de ontwikkeling dat AI steeds dominanter
wordt in onze samenleving?
Lastig. Aan de ene kant zie ik dat het natuurli jk veel waarde heeft. Aan de andere
kant is het een grijs gebied. Persoonlijk merk ik dat ik het nog nauwelijks gebruik,
aangezien ik er nog niet op durf te vertrouwen. Als ik het gebruik is het meer voor
de grap, om te kijken wat eruit rolt. Ik zou het op dit moment niet in combinatie
met mijn werk gebruiken. Ik heb de app ook nog maar twee maanden. Het voelt
toch wat spannend, vooral omdat je niet precies weet wat er met je gegevens
gebeurt en waar het naartoe gaat. 
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De AI-verordening dreigt te worden afgezwakt door onder andere
lobbyisten uit Duitsland, Frankrijk en Italië. Vanuit uw ogen als een IT-
jurist, maakt u zich zorgen over de juridische ontwikkeling van AI?
Vooralsnog maak ik mij er geen zorgen over. Wat mij betreft moet er duidelijkheid
komen en een meer uniform beleid gelden. Nederland loopt ook niet voorop met
AI heb ik het idee. We moeten het wel in de gaten houden en er moeten afspraken
worden gemaakt, het l iefste zonder lobbyisten. 

Er zijn advocatenkantoren, ook in Nederland, die een interne variant van
Chat GPT ontwikkelen om te ondersteunen bij zaken. Ziet u hier ook heil
in?
Wij houden natuurli jk de ontwikkelingen in de gaten. Dit zou ook uniform moeten
worden geregeld, zoals een Legal Intelligence of Wolters Kluwer waar wij echt op
kunnen vertrouwen. Dan kan het ontzettend waardevol zijn. Het l i jkt mij niet
handig om allemaal zelf intern als advocatenkantoor ermee aan de slag te gaan.
Modellen moet je in een AI-systeem kunnen zetten. Het mooist is als dat gedaan
kan worden door een onafhankelijke partij ,  zoals een Legal Intelligence of Wolters
Kluwer. Daar zou ik meer vertrouwen in hebben. Anders ben ik bang dat je het
gaat sturen op je eigen informatie. Kijk je dan wel genoeg verder? Hoe breder, hoe
beter zou ik zeggen. 

Om verder in te gaan op privacy. Kunt u ons vertellen wat u en het kantoor
doen qua zaken op het gebied van privacy?
Zeker. De AVG wordt steeds bekender, waardoor ik minder privacy statements
hoef op te stellen dan toen ik begon in 2020. Toch blijf je vragen houden over
bijvoorbeeld de doorgifte van gegevens buiten de EER, het uitwisselen van
gegevens tussen bedrijven, de verwerkersovereenkomsten en wat gebeurt er met
gegevens als een bedrijf fail l iet gaat of wordt overgenomen? Dat loopt eigenlijk
wel door.

Er worden steeds grotere boetes uitgedeeld door de AP en andere
toezichthouders. Wordt het daardoor meer serieus genomen?
Ik denk eigenlijk niet dat het daaruit voortvloeit. Hoewel de boetes hoger worden,
blijft de werkdruk gigantisch hoog bij de AP. Voordat j i j  degene bent die wordt
gecontroleerd, hoe groot is die kans? Ik denk eerder dat wij als kantoren,
consumenten en particulieren er meer mee bezig zijn. Daarom zijn bedrijven er
ook meer mee bezig. Het steekt elkaar aan. Als ji j  een verwerkersovereenkomst
moet tekenen, waarom iemand anders dan niet? Het is een balletje wat is gaan
rollen heb ik het idee. 
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De technologische ontwikkelingen volgen elkaar razendsnel op. Is er in
uw optiek een verschil, in bijvoorbeeld de onderwerpen van de zaken, toen
u net begon in 2018 en nu, anno 2023?
Ik hoef bijvoorbeeld minder privacy statements op te stellen. Inmiddels heeft
iedereen de basis van de AVG aardig in huis, heb ik het idee. Het is misschien
voor mij ook lastig te beoordelen. Je leercurve is zo steil op het moment dat je
begint als advocaat-stagiair. Je ontwikkelt je razendsnel. Het type zaken wordt
sowieso anders. Komt het door de tijd of door de ervaring? 

Zijn er in de afgelopen jaren in uw ervaring meer IT gerelateerde zaken
geweest nu de techniek steeds dominanter wordt in de samenleving?
Ja, dat denk ik wel. Ook in combinatie met bijvoorbeeld het aanbestedingsrecht.
Eerst was iedereen blij  dat er überhaupt IT was. Men ging allerlei contracten aan.
Nu denkt men meer: ‘ Ik wil ook zelf het IE-recht’. Je ziet dat bedrijven zich daar
bewuster van worden. Ook zijn er meer alternatieven gekomen op de IT-markt. Je
kan ook met andere bedrijven samenwerken die iets voor je kunnen realiseren, in
plaats van de IT-leverancier waar je al jaren mee samenwerkt. Ik denk dat dat
steeds meer naar voren komt, dat iedereen dat nu meer in eigen handen wilt
hebben. Vroeger was het zo ongrijpbaar dat je het graag uit handen gaf. Het is
wel over een langer ti jdsbestek zo gekomen, niet slechts de afgelopen drie jaar.
Het is een ontwikkeling.  

Nu we het einde van het jaar naderen kan de top2000 niet ontbreken, welk
nummer moet volgens u op nummer 1?
Ik heb geen idee. Doe maar een kerstliedje, daar houd ik van. 

Mariah Carey?
Helemaal goed.

Nu we weer handschoenen en mutsen dragen, als afsluiter nog een
stelling. Bent u een wintermens of een zomermens?
Een wintermens. Ik houd van kerstliedjes. Ik ga alti jd op wintersport. En ik houd
van kaarsjes aan binnen, de kerstboom, gezelligheid. Het is moeili jker opstaan,
maar het is wel gezellig.
 

Namens de Carrièrecommissie,

Manon Hospers, Nathan Porsoufi en Chris Tru ong
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